Programa de e-formacién ENI

Ref: EBES2SEC

Seguridad informdatica
oara el usuario

Preparacion para la certificacion ICDL sobre Seguridad Informdtica

Objetivo

El objetivo es ofrecer una vision general de los problemas de seguridad asociados al uso de herramientas
informdticas, comprender cémo se producen, en qué consisten vy, sobre todo, cémo prevenirlos para no ser
victima de ellos. El contenido del video se basa en el contenido del médulo Seguridad Informdtica de la
certificacion ICDL version 1.6.

Duracion estimada

Dirigido a: Nivel requerido: Para la realizacién de los médulos
obligatorios

Cualquier usuario de un dispositivo
digital (ordenador, tableta,
smartphone) que desee
comprender los riesgos y las
medidas que deben tomarse para
evitar o hacer frente a las
amenazas informaticas.

Serd mds fécil comprender la

informacién si se dispone de

algunas nociones bdsicas de
informdtica.

1 h 24 min

» Moédulos obligatorios

Seguridad informatica - Conceptos esenciales y medidas de
proteccion para los usuarios

@ En este mddulo le proponemos el visionado de un video de una duracién de 01:24 horas

e Conceptos de seguridad
- Amenazas informdaticas
- Los 5 pilares de la seguridad informdtica
- Derechos y utilizacién de las herramientas informdticas en la empresa
- Ingenieria social
- Confidencialidad de los datos
e  Malware
- Los principales tipos de malware
- Vector de distribuciéon del malware
- Proteccion contra el malware
e Seguridad de lared
- Los principales tipos de red
- El cortafuegos
- Conexion ala red : por cable o Wi-fi
- Métodos de autenticacion
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e Uso seguro de la web
- Reconocimiento de una pdagina web segura
- Certificado digital
- Contrasena de un solo uso
- Cookie
- Eliminacion de datos personales en el navegador
- Redes sociales
e Uso seguro del correo electrénico
- Mensajeria instantdnea
e Gestion de la seguridad de los datos
- Copia de seguridad de los datos
- Eliminacion definitiva de los datos
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